B@%&ek. de von Lumen
Heimnetzwerke: Einrichten, absichern
und gemeinsam surfen

In der heutigen Zeit sind in vielen Haushalten kleine Heimnetzwerke zu finden,
die ihre Verbreitung durch das Nutzen eines DSL-Anschlusses entstanden sind.
Solche Netzwerke bestehen sehr haufig aus einem Router, der z.B. vom Provider
subventioniert bereitgestellt worden ist, und mehreren PCs und Laptops.

Diese Erklarung soll helfen das heimische Netzwerk mit gangigen Methoden
einzurichten, die auch dem aktuellen Stand der Sicherheit entsprechen.

Anfangs werden Grundlagen zu den Netzwerken geschaffen, um ein Verstandnis
far die weiteren Erklarungen zu schaffen. Im Weiteren wird dann naher auf die
Einrichtung der PCs und eines Routers eingegangen.

Die Erklarung erfolgt beispielhaft fir ein Netzwerk aus zwei PCs, die sowohl
drahtlos, als auch drahtgebunden am Netzwerk teilhaben sollen. Die Namen und
Adressen sind dem hiesigen Netzwerk angepasst, fur dein Netzwerk wirst du
also deine entsprechenden Adressen und Namen verwenden.

1 Grundlagen

Um einen Einstieg in die Netzwerkthematik zu schaffen, bedienen wir uns dem
Modell einer Stadt, oder einem Modell eines Stadtteils mit Hausern, Straf3en und
einer entsprechenden Verwaltung dazu. Stadte sind grundlegend in
Verkehrswege und Wohnorte gegliedert.

Bild 1: Stadtmodell

Verkehrswege stellen dabei die Verbindung zwischen Orten dar, bieten also die
Mdoglichkeit sich zu bewegen. Hauser und Wohnungen sind feste Standorte, in
denen man wohnen oder arbeiten kann. lhre Lage wird durch postalische
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1 Grundlagen

Adressen (Ort, Strale, Hausnummer) fest definiert. Die Analogie zum
Themenkomplex der Netzwerke liegt nahe, da dort eine ahnliche Verwaltung
genutzt wird. Aus Stral3en werden Kabel- oder Funknetze, aus Hausern Rechner
oder Drucker (Host und Client), und aus der Verwaltung werden Server oder ein
Router (Host und Gateway).

:/ ‘Q:l Drucker (USB)
< Freigabe iber PC1

Laptop
1P: 192.168.0.11 IP: 192.168.0.10
subnet: 255.255.255.0 subnet: 255.255.255.0
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. 1. DNS: 192.168.0.1 1. DNS: 192,168.0.1
&
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integriert]  pouter (mit Modem)
192.168.0.1

splitter

Netzwerktopologie
kleines Heimnetzwerk"
—— e
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Bild 2: Netzwerktopologie

1.1 Adressen

Im Stadtmodell werden Adressen durch Postleitzahlen, Stralennamen und
Hausnummern definiert. In einem Rechnernetz werden diese durch IP-
Nummern realisiert. IP-Nummern bestehen zurzeit aus 4-stelligen
Zahlenblécken (IPv4), die das Netz, Subnetz und den Host definieren. Anhand
der IP-Nummern werden also Rechner eindeutig identifiziert. Fir Heimnetzwerke
werden Klasse-C Netze benutzt, die wie hier mit 192.168. beginnen. Jedes
Subnetz kann 254 Hosts beinhalten, wenn das Netzwerk also ein Subnetz von
192.168.0.x hat, kdnnen 254 Rechner oder Geréate integriert werden.

Konnen Router groRere Bereiche aufspannen, z.B. von 192.168.0.1 -
192.168.2.254, dann kdnnen entsprechend mehr Hosts integriert werden.

Fur kleine Heimnetzwerke reicht aber ein IP-Bereich vollig aus, gangige IP-
Bereiche sind:

. 192.168.0.x
. 192.168.1.x
. 192.168.2.x
. 192.168.100.x
. 192.168.178.x

© www.paules-pc-forum.de und www.paules-pc-infothek.de



1 Grundlagen

Die letzte IP eines Bereiches, die 192.168.x.255 wird Broadcast genannt. Uber
diese IP werden z.B. DHCP Anfragen gesendet, sie dient dem Netzwerk als
Verteiler und ,,Ansprechpartner” fir gewisse Dienste und Befehle.

1.2 DNS

In einer Stadt werden Adressen so angewendet wie sie existieren, ein Brief an
Muller wird auch an Muller geschickt. In einem Haus wird es selten Dopplungen
geben. Rechner kbnnen mit Namen nicht umgehen, wenn dein PC wie hier im
Beispiel PC1 oder Laptop heil3t, kann der Rechner damit nichts anfangen. Damit
aber trotzdem eine Kommunikation zu Stande kommt, werden die Namen zuerst
in Adressen aufgelost. Fur diese Namensauflosung ist der Domain Name
Service (DNS) zustandig, der eine Liste der Rechner mit ihren Namen und IP-
Adressen fuhrt. Eine entsprechende Suche oder Anfrage vom PC1 an den Laptop
wirde also entsprechend umgewandelt werden, so dass nur IPs benutzt werden.
Dieser Vorgang verlauft im Hintergrund, als Benutzer bekommst du davon nichts
mit.

1.3 ARP

Das Address Resolution Protocol (ARP) Iost IP-Adressen in MAC-Adressen
auf, damit Rechner miteinander kommunizieren kénnen. Dies stellt die zweite
Stufe der Adressauflosung dar. Die Rechner wandeln die IP-Adressen (z.B.
192.168.0.1) in MAC-Adressen um (z.B. 00-10-B5-03-82-23). Dabei wird vorher
vom Rechner angefragt, wie die MAC-Adressen der anderen Gerate im Netzwerk
lauten. Hat er die bendétigten Daten, legt er ebenfalls eine Tabelle mit diesen
Daten an, und kann Anfragen nacheinander in IP- und MAC-Adressen
Ubersetzen.

1.4 WAN, LAN und WLAN

Netzwerke werden in ihrer topografischen Ausdehnung kategorisiert.

Eine Wide Area Network (WAN) umschreibt ein gro3raumiges, auch globales
Netzwerk, das entsprechende Dienste und Mdglichkeiten vielen Benutzern zur
Verfugung stellt. Ein Local Area Network (LAN) hingegen ist ein rdumlich stark
begrenztes Netzwerk, wie es zum Beispiel in einem Firmengebaude oder einer
Wohnung vorhanden ist. Es kann also direkt einem Ort zugeordnet werden. Die
Zwischenstufe Metropolitan Area Network (MAN) umschreibt Netze in
stadtischer GrolRenordnung, sie fassen also bestimmte grol3ere Gebiete
zusammen. Das Stadtmodell wirde also fur die beiden Stralen ein LAN
symbolisieren, Pakete die mit der Post (Gateway) versandt werden, gehodren
dann zum WAN.

Ein WLAN ist daher das Selbe wie ein LAN, nur werden hier keine Kabel,
sondern Funkwellen zur Erzeugung des Netzwerks benutzt. Im Sprachgebrauch
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1 Grundlagen

wird unter LAN ein wired LAN, also kabelgebundes Netzwerk bezeichnet, WLAN
(wireless LAN) immer als Funknetzwerk. Sauberer wére jedoch die Bezeichnung
als wired LAN Uber Kupferkabel, und wireless LAN (es gibt auch wired LAN Uber
Glasfaser: LWL, Lichtwellenleiter). Aufgrund der Funkwellen ist die Bandbreite
aber deutlich geringer, entsprechend schnelle Funknetze die an ein Kabel
rankommen gibt es derzeit nicht. Kabelgebundene Netzwerke werden Uber
Switches und Hubs erweitert, bei Funknetzen geschieht dies Uber sogenannte
Repeater. Alle drei Gerate greifen das Signal auf, und verstarken es. Damit ist
es maoglich die Netzwerke deutlich zu vergrof3ern. Die Kabellange im wired LAN
(Kupfer) wird mit 100 m zwischen zwei Verstarkern angegeben, in einem WLAN
sind maximal 100 m (Freiflache) genehmigt. In RGumen kann die Ausbreitung
durch Wande und Storquellen aber auch auf 15 m reduziert werden, hier
machen Repeater durchaus Sinn. Wird in Gebauden nur an bestimmten Orten
ein WLAN bendétigt, ist die Erweiterung uber Kabel kein Problem, zwischen zwei
Access Points (WLAN Basisstation) konnen Kabel gezogen werden
(Kostenersparnis).

Die Reicheweitenerh6hung mit reinen Funkldsungen geschieht im Regelfall tber
WDS (Wireless Distribution System), allerdings ist dort haufig nur WEP als
Verschlisselung moglich. Von daher bieten sich die bereits erwahnten
Erweiterungen Uber Kabel (Kupfer oder Stromnetz) mit Kanalanpassung wie im
Bild 3 gezeigt. Die Funknetze haben dabei wegen starker Dampfung nur eine
sehr geringe Ausdehnung, z.B. 15 m.

g - 5
> i
< "
Laptop1 Laptop2
1P: 192.168.0.11 1P: 192.168.0.12
subnet: 255,255,255.0 | subnet: 255.255,255.0
Gateway: 192.168.0.1 | Gateway: 192.168.0.1
1. DNS: 192.168.0.1 ' 1. DNS5: 192.168.0.1 '
& (4

| 54 Mbit i
WPA(2) Verschliisselung -

. : | [
() (i)
et (j}\ 50 m CATS5e Kabel oder }ﬂ
IP: 192.168.0.10 =T Stromnetz AP
subnet: 255.255.255.0 Router+AP (mit Modem) Kanal 11
Gateway: 192.168.0.1 Kanal 1 192.168.0.2
_ 1, DNS: 192.168.0.1 192.168.0.1
Splitter

TAE Dose (Amt)
\, J

Bild 3: UngleichméaRige WLAN Ausdehnung
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1 Grundlagen

Eine Restriktion des Netzwerks ist seine Bandbreite. Je mehr Benutzer auf ein
Netzwerk treffen, desto geringer wird die Bandbreite fur den Einzelnen. Am
Einfachsten wird das zwischen WAN und LAN klar. Daheim kann man 100 MBit,
oder vielleicht sogar 1 GBit/s Ubertragen, also rund 10 bis 125 MB/s. Die Anzahl
der Benutzer ist sehr klein, anteilig wirden 3 Benutzer also grob gesagt jeweils
33 MBIit/s von 100 bekommen. Im WAN, also Internet treten deutlich mehr
Benutzer auf, die sich ebenfalls eine Bandbreite wie 1 GBit/s teilen missen, da
der Server (z.B. eine Webseite) nicht schneller angebunden ist. Greifen jetzt
1.000 Benutzer in etwa zeitgleich auf diesen Server zu, wird die Bandbreite
entsprechend geteilt. Dem einzelnen Benutzer werden jetzt nur noch 0,125
MB/s, oder 128 kByte/s zugeteilt, was in etwa DSL1000 entspricht. Um solche
Dienste also anbieten zu kénnen, werden die DSL Geschwindigkeiten im Vorfeld
gedrosselt. Das Netz wird dann ,fair” verteilt. Weitere Einschrankungen ergeben
sich aus der Leitungslange (Wellenwiderstand und Dampfung), sowie der
Bandbreite am DSL-Knoten, die hier aber nicht naher beschrieben werden.

1.5 Host und Client

Als Host werden Rechner und Gerate bezeichnet, die fur andere Dienste
bereitstellen. Clients hingegen kodnnen solche Dienste nicht bereitstellen,
sondern greifen auf die Ressourcen und Dienste eines Hosts zu. In unserem
Netzwerkbeispiel agieren Rechner sowohl als Client und Host, der Router ist
immer nur Host.

Laptop und PC1 sind aus der Sicht des Routers Clients, sie greifen auf seinen
Dienst zur Freigabe und Weiterleitung des Internets zu. Beherrscht der Router
weitere Dienste wie FTP, Drucker, oder sogar die Verwaltung einer
Netzwerkfestplatte (NAS, Network Attached Storage), konnen die Clients diese
Dienste ebenfalls benutzen.

4 A

bietet Dienste an

&

Client \_/ Host

nutzt angebotene
Dienste

Drucker

WwWww

Festplatte

\. J

Bild 4: Host und Client Prinzip

PC1 arbeitet hier ebenfalls als Host, er verwaltet ndmlich einen Drucker Uber
USB, den er als Netzwerkdrucker dem Netzwerk zur Verfugung stellt. Der
Laptop kann also als Client auf den PC mit seinem Druckerserver zugreifen,
nimmt den Dienst zum Drucken in Anspruch.
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2 Rechner einrichten

1.6 Gateway

Ein Gateway ermoglicht es unterschiedlichen Netzwerken miteinander zu
kommunizieren. Diese Aufgabe Ubernimmt der Router, der das LAN und WAN
ansteuert, und entsprechende Pakete verwaltet (im Stadtmodell die Post). Der
Router fangt die gesendeten und empfangenen Pakete ab, und andert ihre
Quelle und ihr Ziel so ab, das sie jeweils in beiden Netzwerken funktionieren.
Dieses Remapping wird ebenfalls im Hintergrund ausgefuhrt, als Benutzer
musst du dich nicht darum kiimmern.

2 Rechner einrichten

2.1 Netzwerk mit Router und Internet

Alle gangigen Router besitzen einen DHCP-Server, vergeben also die IPs
selbstandig an die angeschlossenen Rechner. Da im alltdglichen Betrieb aber
durchaus weitere Einstellungen notig werden, empfiehlt es sich feste IPs zu
vergeben (Ausnahme: Routerhersteller schreibt explizit DHCP vor). Feste IPs
besitzen zudem den Vorteil einer eindeutigen Zuordnung von PCs zu
entsprechenden Nutzern und Raumen. Damit die IP korrekt fur das Netzwerk
vergeben wird, benétigst du die IP des Routers. Die IP des Routers findest du
im Handbuch, oder auf der Unterseite des Gerates.

Um die IPs fur die PCs im Netzwerk zu vergeben, gehst du in die
Systemsteuerung, und klickst dort auf Netzwerkverbindungen. In dem sich
jetzt 6ffnenden Menu wahilst du die entsprechende Netzwerkverbindung wie im
Bild 5: Netzwerkumgebung gezeigt.

Tipp: Arbeitest du ofters mit Netzwerken, kannst du das Menu
Netzwerkumgebung auch in das Startment integrieren (Rechtsklick
Taskleiste -> Eigenschaften -> Startmeni -> Anpassen -> Erweitert).

.5 Netzwerkverbindungen =] B3 I
Cratei  Bearbeiten  Ansicht Fawvoriten  Extras  Erweitert  ? | -
« Zuriick - 2 B ? | 7 ! Suchen Ordner |E|Y
Adresse Ie Metzwerkverbindungen j a wechseln zu

~ | Mame I Typ I Status
MNetzwerkaufgaben # LAMN oder Hochgeschwindigkeitsinternet
[5] Meue Werbindung erstzllen L Harnachi LaMN oder Hochgeschwind.., Deaktiviert
";,) Ein Heim- oder ein kleines w Lttt ' ' Verbindung her
~ Firmennetzwerk sinrichten Deaktivieren
& Windows-Firewalleinstellung Status
Andern Reparieren

& netzwerkgerat deaktivieren g

o Verbindungen dberbricken

% Werbindung reparieren e
Verknipfung erstellen

Iq:ﬂ Verbindung umbenennen
Loschen

& Status der Verbindung
anzeigen Urnbenennen

B Einstellungen dieser
Werbindung dndern

Andere Orte *
N -1 | B

Bild 5: Netzwerkumgebung
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In den Eigenschaften der Netzwerkverbindung klickst du doppelt auf
Internetprotokoll (TCP/IP), und vergibst manuell die passenden IPs fur den
Rechner. Beispielhaft ist das im Bild 7: TCP/IP der Netzwerkkarte aufgezeigt.

- Eigenschaften von LAN-Yerbindung

Algemein | Enweitert |

Yerbindung herstellen Liber:

I B8 NYIDIA nForce Metworking Controller

Diese Yerbindung verwendet folgende Elemente:
vl gﬁlient fuir Microsoft-Netzwerke

[l @ Datei- und Druckerfreigabe fir Microsoft-Netzwerke
M =005 Paketpl

Inztallieren I Deinstaliersn | Eigenschaften

~ Beschreibung
TCP/IP, das Standardprotokoll fuir Wiak-Metzwerke, das den
Datenaustausch Liber verschiedene, miteinander verbundene
Metzwerke ermaglicht.

[ Symbol bei Yerbindung im Infobereich anzsigen

I~ Benachrichtigen, wern diese Verbindung eingeschrankbe ader
keine Konnektivitat besitzt

ok | Abbrechen |

Bild 6: Eigenschaften der Netzwerkkarte

' Hinweis: Die IP Bereiche mussen angeglichen werden, benutzt dein
Router den Bereich 192.168.2.x statt der hier gezeigten 192.168.0.x,
musst du die IPs auch so angepasst eingeben.

Eigenschaften von Internetprotokoll {TCP/IP)

Allgemein

|IP-Einzstellungen konnen automatizch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstiitzt. Wenden Sie sich andermfalls an
den Netzwerkadministrator, um die geeignsten |P-Einstellungen zu
bezichen.

" |P-idresse automatizch bezishen

—f* Folgende |P-Adresse verwendsn;

IP-Adresse: 192 0168, 0 .10
Subnetzmaske: i 285285 255 0
Standardgateway: 192 .168. 0 . 1

€ DNE-Serveradresse automatisch beziehien
—{% Folgende DMS-Serveradressen venwenden:

Bevorzugter DMS-Server: 192 0168, 0 . 1

Altemativer DNS-Server: I . y 3

Enweitert... |
ok | Abbrechen |

Bild 7: TCP/IP der Netzwerkkarte

Nach dieser Einstellung ist die Einrichtung der Netzwerkkarte vorerst
abgeschlossen. Erweiterte Einstellungen fur ein WLAN werden spater aufgezeigt,
nachdem der Router fur WLAN konfiguriert wurde. Da in einem Netzwerk kein
Rechner eine Internetverbindung herstellt, schaltest du im Internet Explorer
unter Extras -> Internetoptionen -> Verbindung jegliche Verbindungen ab,
wie im Bild 8 gezeigt.
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Internetoptionen EHE
Allgemein ] Sicherheit 1 Datenzchutz ] Inhalke 1
“Werbindungen ] Programme 1 Enweitert ]

- Klicken Sie auf "Setup”. um eine
{:-.._:;JJ Internetverbindung einzunichten,

= DFU- und ¥PN-Einstellungen -

Hinzufiigen. ..

Klicken Sie auf "Einstellungen’’. um einen Einstellungen
| Praspserver fir die Yerbindung zu kanfigurieren.

|
el

r LaM-Eingtellungen -
Diie LAN-Einstellungen gelten nicht fur DFO- Einstellungen...
Werhindungen. Bearbeiten Sie die Einstellungen

oben, um DF0Yerbindungen einzurichten.

oK ] ﬁbbrechen] I

Bild 8: Internet Explorer Verbindungen

Jetzt Uberprifst du mit Windows-Bordmitteln, ob das Netzwerk bereits
funktionstuchtig ist. Daftr 6ffnest du das Startmenu, gibst bei Ausfuhren cmd
ein, und Kklickst OK (oder [nter-Taste). In der sich jetzt 06ffnenden
Kommandozeile fuhrst du die beiden gezeigten Befehle aus. Sind die IP-
Adressen korrekt vergeben, und funktioniert der Ping, dann ist der Router
erreichbar. Im 3. Abschnitt wird nun der Router eingerichtet.

cv CIA\WINDOWS\system32\cmd.exe

Microzoft Windows HP [Uersion 5.1.26H01
(C> Copyright 1985-2801 Microsoft Corp.

C=“Dokumente und Einstellungen“DeusXipconfigrall
Windows—IP-Konf iguration

Hostname versaitis
Primdres DNE-Buffix

Knotentyp Unhekannt
IP-Routing aktiviert Nein
WINS-Proxy aktiviert Nein

Ethernetadapter LAN-Uerbhindung:

Uerbhindungsspezifisches DNS—Suffix

Beschreibung MUIDIA nForce Metworking Controller
Physikalische Adresse

DHCP aktiviert Nein

IP-Adresse. . . - - « = = = = = 192.168.8.18

Subnetzmazke 255 . 255.255.8

Standardgateway 192 . 168.8.1

DHS—Server 192.168.8.1

C:sDokumente und Einstellungen™Deus>
Bild 9: Eingabeaufforderung (1)
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AWINDOWS system3Z2icmd.exe

rosoft Windows KP [Uersion 5.1.26081]
¢G> Copyright 1985-2081 Microsoft Corp.

C:“\Dokumente und Einstellungen“Deusiping 192.168.8.1

Ping wird ausgefiihrt filir 192.168.8.1 mit 32 Bytes Daten:

Antwort von 192.168.0.1: Bytes=32 Feit<{ims TTL=255
von 192.168.8.1: Bytes=32 Zeit=1ms TTL=255
von 192.168.8.1: Bytes=32 Zeit<ims TTL=25%
von 192.168.8.1: Bytes=32 Zeit<ims TTL=25%

Ping—-Statistik fiir 192.168.8.1:

Pakete: Geszendet = 4., Empfangen = 4, Uerloren = B (B¢ Uerlustl.
Ca. Zeitangaben in Millisek.:

Minimum = Bmsz. Maximum = imsz. Mittelwert = Hms

C:~Dokumente und Einstellungen>Deus>

Bild 10: Eingabeaufforderung (2)

2.2 Netzwerk ohne Router oder Internet

Willst du nur zwei Rechner verbinden um einen Datenaustausch vorzunehmen,
oder eine Netzwerkparty veranstalten, entfallt die Routerkonfiguration
vollstandig. Dann ist es nur notwendig die entsprechenden IPs an den Rechnern
zu vergeben. In einem solchen Falle ist es zwingend notwendig feste IPs zu
vergeben, da es keinen DHCP-Server gibt der IPs zuordnen koénnte.

Eigenschaften von Internetprotokoll {TCPJIP)

Allgemein ]

|IP-Einztellungen konnen autornatisch zugewiesen werden, wenn das
Metzwerk, diese Funktion unterstiitzt, \Wenden Sie sich andernfalls an
den Metzwerkadminiztrator, um die geeigneten IP-Einstellungen zu
beziehen

T |P-Adiesse automatisch bezichen
--@Folgende IP-&dresse verwenden:
1Pt dresze: | 192 168 . 0 .10

Subnetzmaske: J 285 0285 2500 0

Standardaateway: ]

—{* Folgende DM5-Serveradressen verwenden:

Bevorzugter DMS-Server: ]

Altemativer DMS-Server |

Enveitert...
ok | Abhrechen‘

Bild 11: TCP/I1P ohne Router

Die IPs werden wie gezeigt ebenfalls einmalig vergeben, es fallen
Standardgateway und DNS-Server weg. Der PC mit dem du dich verbinden
mochtest, hat dann beispielsweise die IP 192.168.0.11.

Die Uberpriifung in der Kommandozeile wird dann mit den entsprechenden IPs
im Netzwerk ausgefuihrt.
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2.3 Windows Vista einrichten

Mit der Einfuhrung von Windows Vista im Jahr 2007 andern sich auch einige
Menus. Daher wird dir hier gezeigt, wie du dich in Vista zu den entsprechenden
Menus durchklickst, und welche Einstellungen es dort gibt.

IPs vergeben

Die Netzwerkumgebung wurde unter Vista in Netzwerk- und Freigabecenter
umgetauft. Uber dieses Menii sind jetzt diverse Anderungen mdoglich. Um in das
Netzwerkcenter zu gelangen, gibt es folgende Mdglichkeiten:

Rechts unten in der Systray einen Klick oder Rechtsklick auf das
Netzwerksymbol, dort Netzwerk- und Freigabecenter wéahlen.

Wenn schon im Startmeni verfugbar, dort Rechtsklick auf Netzwerke, und
ebenfalls das Center auswahlen.

Bist du im Netzwerk-Menu, dann gibt es oben in der dynamischen Leiste
den entsprechenden Eintrag

B Netrwerk- und Freigabecenter

Bild 12: Button fur das Center

In der Systemsteuerung findet sich ebenfalls ein Punkt fur das
Netzwerkcenter

In dem sich jetzt 6ffnenden Fenster findest du oben eine Anzeige des derzeitigen
Netzes, darunter finden sich die Optionen zur Konfiguration deines PCs. Klicke
dort im mittleren Bereich Netzwerk auf Status anzeigen.

&' Metzwerk (Privates Metzwerk) Anpassen

Zugriff

Verbindung Status

Lokal und Internet

LAM-Verbindung anzeigen

Bild 13: Status der Verbindung im Center

Das nachste Fenster &hnelt schon mehr den bekannten Bereichen aus Windows
XP, hier wahlst du im unteren Bereich Eigenschaften aus. Da diese Anderung
eine administrative Anderung ist, erscheint der gewohnte UAC-Dialog, der dich
nach den Administratorrechten fragt.
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A |
» Status von LAN—verhindung lﬁ
allgernein
Verbindung
IPvw4-Konnektivitat: Internet
IPw6-Konnektivicst: Eingeschrankt
Medienstatus: Bkkiviert
Dauet: 0525833
Ubertragungsrate: 100,0 MBitfs

I Akkivikat -
I Gesendet L“E Ermpfangen
G
Bytes: 78,790,692 2,118.415.690
" @Ei_genschaften ]l[ |@Deal§l:ivieren H Diagnose: J

Bild 14: Status der LAN-Verbindung (Vista)

Jetzt sieht es wieder sehr bekannt aus, dhnliche Menus findest du ebenfalls im
XP. Neu ist die direkte Vorbereitung fur IPv6. Zurzeit wahist du aber noch I1Pv4
aus, und gehst in dieses Menu uber einen Doppelklick, oder den Button

Eigenschaften. Die Vergabe der IP ist identisch mit der weiter oben gezeigten
Methode.

A I ——— B |
&+ Eigenschaften von LAN-Verbindung ﬂ

Metzwerk,

Werbindung herstellen Uber:

L MYIDIA nForce-Netzwerkcontroller

Digse Yerbindung verwendet folgende Elemente:

& Clierit fuir Microsoft-Metzwerke

.@ (o5 -Paketplaner

E’. D ate- und Druckerfreigabe fur Microsoft-Netzwerke
i |nternet Pratocal Yersion B [TCRAPYE]
-Lllntemetpmtnknll Werzion 4 [TCP/APwd] |

i Lirk-Layer Topology Discavery Mapper 1/0 Driver
<a Link-Layer Topology Discovery Responder

Inztalliergn. . Deinztallieren Eigenschaften

Bezchreibung

ok || Abbrechen |

Bild 15: Eigenschaften der LAN-Verbindung (Vista)
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2 Rechner einrichten

Offentliche und private Netze

In Windows Vista wurde eine Separierung der Netzwerktypen vorgenommen.
Damit eine hohere Sicherheit gegeben ist, wurden die Netzwerke in o6ffentliche
und private Netzwerke unterteilt, die unterschiedliche Eigenschaften bzgl.
Freigaben und Rechten haben.

&-' Netzwerk (Privates Netowerk)

Zugriff Lekal und Internet

SEIATeRis LAN-Verbindung iaafnla-:;en

Bild 16: Netzwerktyp anpassen

Ist der Standorttyp auf Offentlich gesetzt, konnen keine Freigaben getatigt
werden, und zudem findet der Rechner keine anderen Clients im Netzwerk. Fir
andere Rechner ist der Vista-PC dann ebenfalls unsichtbar.

Erst wenn der Typ auf Privat gesetzt wurde, sind Freigaben und das
Zusammenarbeiten mit anderen PCs im Netzwerk uneingeschrankt moglich. Eine
Uberbriickung dieser Restriktion ist moglich, muss aber gesondert eingestellt
werden. Fur Heimnetzwerke die den Datenaustausch bewusst benutzen, ist die
Einstellung Privat vollig okay.

e |
‘i‘_ [E=EE
- P
Netzwerkeinstellungen anpassen
Metzwerkname: Netzwerk
Standarttyp: 'lj‘"- | Offentlich I

Die Erkennung anderer Computer und Gerite wird eingeschrankt
sein. Die Verwendung des Metzwerks durch einige Programme
kann eventuell ebenfalls eingeschrankt sein. i

Dies ermaglicht, andere Computer und Gerdte zu sehen, und
diesen Camputer im Metzwerk sichtbar zu machen.

Entscheidungshilfe

Metzwerksymbal: L. | Andem
i

WY MNetzwerkstandorte zusammenfiihren oder ldschen

Weiter || Abbrechen

Bild 17: Netzwerkstandort festlegen

Der Netzwerkname ist die Bezeichnung des hiesigen Netzwerkes, benétigst du
Freigaben die auf alteren Betriebssystemen liegen, musst du erst die
Arbeitsgruppe im Untermenu Netzwerkerkennung andern. Die
Arbeitsgruppe muss dann mit der des alteren Betriebssystems
Ubereinstimmen.

' Hinweis: Die Anderung der Arbeitsgruppe hat immer noch einen

« Neustart des Rechners zur Folge.
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3 Router und WLAN einrichten

n Freigabe und Erkennung

MNetzwerkerkennung # Benutzerdefiniert L)

Wenn die Metzwerkerkennung eingeschaltet ist, kann dieser Computer andere
Netzwerkcomputer und -gerdte sehen, und er ist selbst sichtbar far andere
Metawerkcomputer, Was ist "Metzwerkerkennung”?
(7 Netzwerkerkennung einschalten

MNetzwerkerkennung ausschalten

| '-!:'i' Ubernehmen |

¥ Zum Ausschalten der Netzwerkerkennung muss zuerst der Windows-Firewalldienst
aktiviert werden,

Arbeitsgruppe: WORKGROUP @ Einstellungen dndern

Computer, die eine vorherige Version von Windows verwenden, kdnnen nur Computer
in derselben Arbeitsgruppe erkennen und nur auf solche zugreifen.

Bild 18: Netzwerkerkennung

Netzwerkubersicht

Sind in einem Netzwerk mehrere Vista-PCs verfugbar, dann bietet Windows
Vista die Moglichkeit einer Netzwerkibersicht. Diese Ubersicht listet alle
verfugbaren PCs auf, und zeigt sie in einem Uubersichtlichen Schema mit
Knotenpunkten an. Diese Ubersicht erreichst du im Netzwerkcenter tber den
Link Gesamtubersicht anzeigen.

BT
00 R i

Aufgaben

Computer und Gerdte anzeigen )

A
Diagnose und Reparatur ‘*{II
Warum fehlen einige stingray
Computer und Gerate?

Versaitis Switch

Metzwerk- und Freigabecenter

iId 19: Netzwerkibersicht

3 Router und WLAN einrichten

Der Router agiert in diesem Netzwerk als Gateway, und verteilt somit das
Internet auf alle PCs die online durfen oder méchten. Damit der Router sich am
DSL-Netzwerk anmelden kann, bendétigt er die I1SP-Daten (Internet Service
Provider). Diese und weitere Einstellungen die im Alltag notwendig sind, werden
nun erklart.
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3 Router und WLAN einrichten

Um das Konfigurationsmenu aufzurufen, gibst du im Regelfall die IP des Routers
im Internet Explorer an. Benutzer und Passwort fur die Routerkonfiguration
sollten sich in der Anleitung des Gerates finden lassen.

3.1 DHCP

Da du im Netzwerk feste IPs benutzt, benétigst du den DHCP-Server des
Routers nicht mehr. Router besitzen daflr entweder ein eigenes Menl wie in
Bild 20 gezeigt, oder in einem Punkt in einem Menu wie LAN.

m Einrichtung 'Furlgeschmten Werkzeuge St

DHCP-Konfigurierung

Das Gerit kann als DHCP-Server eingestellt werden, um IP-A
verteilen.

¢ DHCP einschalten
StartIP |1 92.168.01
Ende IF |192 168.0.254

DHCP R -
- - Alsleihzei ISED[I Sekunden
- w0
DNS
& DHCP ausschalien -« —
Ihrwacmlntll’
WAN-Einstellung
&,
e v 9
DSL Einrichtung Anwenden  Abbrechen

Bild 20: DHCP im Router

Sobald der DHCP deaktiviert ist, werden keine IPs mehr im Netzwerk vergeben.
Rechner die also bisher darauf zurtckgegriffen haben, kdnnen jetzt nicht mehr
im Netzwerk agieren. Diese mussen also auch mit einer festen IP konfiguriert
werden. Die DHCP Konfiguration im Router bendtigt keine weiteren
Einstellungen.

3.2 WAN

Im WAN- oder Verbindungsmenu gibst du die DSL-Daten deines Providers
ein, damit der Router eine Verbindung zum Internet herstellen kann. Fur
Deutschland wahlst du hier PPPoE, und gibst dann deinen Benutzernamen und
das Passwort ein, welches du von deinem Provider bekommen hast. Hast du
einen der wenigen Anschlisse mit einer festen IP bekommen, musst du von
einer dynamischen auf eine statische IP wechseln. Der Regelfall sind jedoch
dynamische IP-Vergaben mit einer Gultigkeit von 24 Stunden.

Der MTU-Wert bestimmt die maximale Paketgrdl3e, die tber die Verbindung
gesendet werden darf. Dieser Wert ist vom Provider abhangig, und wird nach
dem Erstellen der Verbindung mit der MTU.zip (in der Infothek zu finden)
herausgefunden. AOL schreib hier einen MTU Wert von 1400 vor, bekommst du
also keine Verbindung aufgrund des MTUs, kannst du auch pauschale 1400
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3 Router und WLAN einrichten

versuchen. Kleinere MTU Werte als sie der Provider vorschreibt erzeugen im

Regelfall keinerlei Probleme, bis 1300 sind keine Anderungen feststellbar.

Fortgeschritten | Werkzeuge

Status

L PPPoE-Verbindungseinstellung

Name [PPPoE_1_32

LAN -Einstellung

Type |PPPoE =]

PVC-Einstellungen

PPPEillm[M:
Benutzemame: WP IW_‘
ey Passwort VeI |32
Beenden nach naktvitat: |50 seC Qo5 Im
Aktiv halten ID_ thin F'CRJ—bps
MAX Tail: [l Zeiten soR:| bps
MRL: W bytes
WAN-Einstellung Options: ¥ MNAT
[¥ Firewsall

Route

f Ei = einstellen

[ AufAnfrage

v/

o 9

Bild 21: DSL Verbindungsdaten
Tipp: Ein zu groler MTU Wert macht sich haufig durch nicht
vollstandig, oder gar nicht ladende Seiten wie Ebay bemerkbar.

Die Zeitangabe bei Aktiv halten (manchmal auch Idle Time) umschreibt, wie
lange der Router bei Inaktivitat die Verbindung halt. Stellst du dort 30 min ein,
wird nach 30 min ohne Verkehr die Verbindung beendet. Die Eingabe 0 hélt den
Router im Regelfall permanent online, was bei DSL ohne Zeitbindung das
Sinnvollste ist. Der Haken bei Auf Anfrage weist den Router an, bei einer
Anfrage von einem PC die Verbindung aufzubauen, sich also zu verbinden.

Wenn der Router permanent online ist, spielt diese Einstellung keine groRRere
Rolle.

3.3 WLAN einrichten und absichern

Routereinstellungen

Die Einrichtung des WLAN beginnt mit dem Router. Einige Router bieten ab
Werk eine verschlisselte WLAN-Verbindung, einrichten solltest du das WLAN
aber immer mit einem Kabel am Router.

In einem entsprechenden Menl gibst du eine gewlinschte SSID ein, und stellst
danach die WPA, oder WPA2 Verschlisselung ein. Die SSID ist der Name des
Netzwerkes, kann also beliebeig vergeben werden. WEP sollte nicht mehr
verwendet werden, da es als unsicher gilt. WPA(2) bietet deutlich besseren
Schutz, der mit entsprechenden Passwortern sehr schwer zu knacken ist. Als
Methode bietet sich in kleinen Heimnetzwerken PSK (Pre-shared Key) an. PSK
bietet dir die Eingabe eines Strings, also einer Zeichenfolge an. Dieses
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3 Router und WLAN einrichten

Passwort sollte mindestens 10 besser 15 bis 20 Stellen besitzen, und hart
sein. Harte Passworter sind solche wie P5mn98gw091v8f45 (mit der
Veroffentlichung nicht mehr zu benutzen), Weiche hingegen alle die man im
Duden oder beim Benutzer finden kann. Der Name des Hundes ist also eher
ungeeignet. Das Knacken eines solchen Passworts dauert seine Zeit, wer es
noch sicherer haben will wechselt alle 2 Wochen das Passwort.

Die Daten zu SSID und dem Passwort solltest du auf einem Zettel stehen haben,
den du z.B. unter den Router legst. Fur die Einrichtung der anderen PCs sind
diese Daten ebenfalls notwendig, alle PCs die sich an deinem Router anmelden
wollen, mussen diese Daten kennen.

m Einrichtung a0 Rl 1 Werkzeuge Status | Hi

g & Wireless-Einstellungen
Dies sind die Wireless-Einstellungen fir den AP-fAccess Point)-Teil.
Wireless
V' AP aktivieren
LAN -Einstellung

551D | |

& e

DHCFKunHlm'lHM Kanal |4 'i L —
Sicherheit C Kein € WEP @ WPA o —

———— Gruppenschlissel-intervall|60

Management IP

Achtung: Das Gruppenschlissel-intervall wird wvon allen YWaAP-Cptionen mithen(tzt.
WAN-Einstellung

g0z Server IP-Adresse |

-r—--—--— = Port a2
DSL Einrichtung

- — - Gehaim |
: PRI
Verbindung 1

' PSK Hex Hex |
Neue Vorbindung ’
- @F‘SK String String | |

Bild 22: Access Point aktivieren

Der Kanal ist ein eingeschréankter Bereich im 2,4 GHz Funknetz.

In Deutschland sind 13 Kanéle mdoglich, die sich aber Uberlagern. Gibt es in
deiner Umgebung mehrere Funknetze die sich Ubersprechen und gegenseitig
storen, solltest du einen stérungsdrmeren Kanal wéahlen. Gulnstige
Kombinationen von Kanalen sind z.B. 1 - 6 - 11 oder 2 - 7 - 13.

Kanéle haben eine gewisse Breite im Funknetz, und mit diesen Kombinationen
kannst du nahezu ausschliel3en, dass sich benachbarte Kanéle treffen.

Rechnereinstellungen

Wie bereits erwahnt wurde, benétigen alle Rechner die Daten des WLANs, um
sich damit verbinden zu kénnen. Die Dateneingabe kann entweder Uber eine
Windows-Maske, oder ein spezielles Programm zum WLAN Stick oder der
Karte erfolgen. Exemplarisch wird hier die Einrichtung tber Windows erklart.
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3 Router und WLAN einrichten

' Hinweis: Benutzt du eine Software des Herstellers, ist es sinnvoll in der
M Diensteverwaltung die Konfigurationsfreie drahtlose Verbindung zu
beenden, und zu deaktivieren.

Gehe in die Eigenschaften der Netzwerkumgebung, und wahle dort die
drahtlose Verbindung aus, die dir angezeigt wird. Uber Rechtsklick ->
Eigenschaften 6ffnest du die Konfiguration der Verbindung.

'ﬂ,'- Hetzwerkvrerbindungen

Datei EBearbeiten Ansicht Fawvoriten Extras Erweite:
Tr P ! Suchen Ordner

Adresse 'ﬂ_ Netzwerkverbindungen

Name T
A=zzistent

‘J Assistent fir neunese Verbindungen A

'—;.b Netzwerkinstallations-Assistent X

LAN oder Hochgeschiwrindigkeitsinternet

L1394 -Verbindung Li
“"JEDraht,lnse Netzwerkwverbindung 2 Li
=b LAN-Verbindung Li

Bild 23: Netzwerkeigenschaften des WLAN

Hier wahist du den Reiter Drahtlosnetzwerke, Uberprufst ob Windows die
Konfiguration verwaltet, und legst unten ein neues Netzwerk mit Hinzufligen
an.
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.. Eigenschaften von Drahtlose Wetzwer...|Z|(3

| Allgemein Drahtlognetzwerke Erweitert |

| Windows zum Fonfigurieren der Einstellungen vemwenden |

Werfiigbare Metzwerke:

Klicken Sie auf die Schaltflache unten, um eine Werbindung mit
einem Drahtloznetzwerk herzustelen oder zu trennen baw.
weitere Informationen uber Drahtlosnetzwerke zu erhalten.

Drahtloznetzwerke anzeigen

Bevorzugte Metzwerke:
Werbindung automatisch mit den verfligbaren Metzwerken in
der nachfolgend aufgefubiten Rehenfoloe herstellen:

AR mycloud [Manuel)

i

Hirzufiigen... ] [ Entfermen ] [ Eigengzchalten ]

YWeitere Informationen uber die Einnchiung Erwsitert
einer Drahtlognetzwerkkonfiguration =

| ok || abbiechen |

Bild 24: Anlegen des Netzwerkes

In dem sich jetzt 6ffnenden Fenster kannst du die Verschlisselungsdaten vom
WLAN eingeben. Fiur die oben gezeigte Einstellung, benutzt du die Einstellung
wie im Bild 25 gezeigt. SSID und Passwort stehen ja auf deinem Zettel.
Unterstutzt dein Netzwerk AES (Advanced Encryption Standard), und nicht nur
TKIP (Temporal Key Integrity Protocol), solltest du dieses verwenden, da es
einen besseren Schutz gegen Auslesen besitzt.
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Eigenschaften E]
Zuordnung | Authentifizierng ‘-.-’erl:uinu:lung_
Metzwerkname [S510):
Drahtloznetzwerk zchilizzel
Ein Metzwerkzchliizzel izt fur folgende Option erforderlich:
M etzwerk authertifizierung: InfPA-PSE s
Datenverzchiuzzelung: TEIR |
Metzwerkzchluszel YT
| ok || Abbrechen |

Bild 25: WLAN

Tipp: Willst du mehr Uber die Verschlisselungen wissen, kannst du bei
Levell eine PowerPoint Prasentation laden.

http://ftp.levell.com/levelone_de/events/Sicherheit_im_WLAN.ppt

3.4 Sonstige Einstellungen

Router beherrschen viele Funktionen, die aber im Einzelfall auch hinderlich oder
gefahrlich sein koénnen. Einstellungen die gesetzt werden sollten, um den
taglichen Betrieb sicherer zu gestalten werden in diesem Abschnitt naher
behandelt.

MAC-Filter

MAC-Filter sind eine Erweiterung von Sicherheitseinstellungen, die fur den
Einzelfall durchaus noch sinnvoll sind. Noch daher, da MAC-Adressen prinzipiell
zu falschen sind. Méchte man aber bestimmten Rechner oder Benutzern wie
Kindern den Zugang zum Internet verwehren, und haben diese ebenfalls ein
eingeschranktes Benutzerkonto, ist es sinnvoll diesen zu nutzen.

MAC Adressen sind globale eindeutige Kennungen von Netzwerkadaptern, die
eine Karte zweifelsfrei identifizieren sollen. Dementsprechend greift der MAC
Filter nur auf eine Netzwerkkarte.
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- Status von LAN-¥erbindung

Allgemein | Metzwerkunterstitzung

Werbindungsstatus

'.)1 Adresstyp: M anuell konfiguriert
i""" IP-Adresse: 132.168.0.10
Subretzmaske: 255.265.255.0
Standardgateway: 192.168.0.1

Es wurden keine Probleme bei dieser B |
Werbindung gefunden. Klicken Sie auf il
"Reparieren”. wenn Sie keine Werbindung

herstellen kinnen.

Schliefen |

Bild 26: Status der LAN-Verbindung

In den Eigenschaften der Netzwerkumgebung gehst du per Doppelklick auf
die gewlnschte Verbindung in das Informationsmenu der Verbindung. Dort
wéhlst du den Reiter Netzwerkunterstiutzung, und dann Details.

Netzwerkverbindungsdetails |
Metzwerk verbindungzdetails:
Eigenzchalt | Wwert |
Phwsikalizche Adresse
IP-Adresze 192.168.0.10
Subnetzmazke 285 265.256.0
Standardgateway 192.168.0.1
DMS-Server 192.168.0.1
WM S-Server

Schiiefen

Bild 27: Details der LAN-Verbindung

Die MAC-Adresse wird auch physikalische Adresse genannt, der
entsprechende Wert in der zweiten Spalte wird Ubernommen und im Router
hinterlegt.
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Wireless Management

# Fugangsliste " Assoziierte Stationen " Mehrfache S5ID
Fugangsliste

v Fugangsliste aklivieren

@E”anEr@Untersagen
Mac-Adresse I | —-i —_.I

Bild 28: MAC-Filter

Bietet der Router eine entsprechende MAC-Liste nur fur WLAN an, kannst du
kabelgebundenen PCs leider keine Restriktion Uber die MAC vorschreiben. Du
kannst entscheiden ob MAC-Adressen die eingetragen entweder einen Zugang
erhalten, oder diesen verwehrt bekommen. Bei einer Ubersichtlichen Menge an
PCs die ins Netz durfen, ist es gunstiger die erlaubten MACs zu definieren. Sollen
dagegen in einem groReren Netzwerk nur bestimmte Teilgruppen wie Kinder
ausgeschlossen werden, kann es gunstiger sein diesen den Zugang zu
untersagen.

Universeller Plug n Play

UPNP ist ein Dienst, der automatisch Ports 6ffnen kann. Sofern der Dienst in
Windows XP ebenfalls aktiviert und eingerichtet ist, darf der Router angeforderte
Ports offnen, wenn sie der Rechner bendtigt. Die Funktion hat den Vorteil, dass
man sich um keine Portfreigaben kimmern muss, da Programme alle Ports
bekommen die sie benétigen. Dieser Dienst kann aber genauso leicht von
Schadlingen ausgenutzt werden, die eine Internetverbindung herstellen wollen
um Inhalte nachzuladen.

UPnP
LIm LUPnP zu aktivieren, markieren Sie UpnP und wahlen dann eine Yerbindung

[~ UPKP aktivieren|

Verfiighare

Bisitil=n Verbindungen

O FFFoOE_1_32
Bild 29: UPnP im Router

UPnP sollte also nicht aktiviert sein, und der Dienst SSPD-Suchdienst
deaktiviert sein.

Einige Gerate die fur den Netzwerkbetrieb gedacht sind, beispielsweise Kamers,
beherrschen ebenfalls UPnP. Diese Gerate kdnnen bei aktiviertem UPnP ebenfalls
Ports offnen, und Daten nach draul3en senden. Jeder der dann deine IP (Online
IP, nicht die Klasse-C) hat, kann auf die Geréate zugreifen. Bei Kameras oder
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Netzwerkfestplatten unter Umstidnden ein herbes Sicherheitsleck das
unangenehm enden kann.

Erweiterte WLAN-Einstellungen

Der Access Point im Router bietet dir auch noch weitere Einstellungen fur die
Konfiguration an.

Die verborgene SSID bringt nur etwas, wenn keiner nach ihr sucht. Will man
das Netzwerk finden, benétigt man mit normalen Mitteln entsprechend die Daten
dazu. Besitzt man diese nicht, ist das Netzwerk weder sichtbar, noch erreichbar.
Gegen gezielte Angriffe die Uber Suchsoftware laufen, hilft diese Methode aber
eher weniger.

Die Antennenleistung ist ein sinnvoller Punkt. Je hoher die Sendeleistung ist,
desto groRer wird die Ausdehnung des WLAN-Netzes. Drossele die Leistung am
besten so weit, wie es flr einen stabilen Betrieb moglich ist. Je kleiner die
Ausdehnung des Netzes, desto naher mussen potenzielle Fremdsurfer an deinen
Router heran. Bei einem Einfamilienhaus missten sie dann z.B. auf dem
Grundstuiick stehen, und das fallt definitiv auf.

Wireless-Leistung

Dies ist die Wireless-Leistungsfunktion fir den AP (Access Paint)-Teil

Strahl-Intervall 200 imsec, Bereich:1~1000, Grundeinstellung:200

DTIm: |2 (Bereich:1~28,Grundeinstellung:2)

verhargene SSID [T Aktiviert
Antennensendeleistung |Fu|| 'I

Doméane ETSI

RTE-Schwelle |4EIEIE
Frag-Schwelle |-4EIE’IE
big-Modus IHg Only 'I

Bild 30: Erweiterte WLAN-Einstellungen

Der b/g-Modus stellt eine Zugangskontrolle fur Gerate unterschiedlicher
Standards dar. Lasst du nur g-Modus Gerate zu, werden 54 MBit (oder
108/125, je nach Gerat) angestrebt, und Gerate eines alteren Standards nicht
integriert. Ein mixed Mode erlaubt hingegen die Einbindung neuerer und alterer
Adapter, wobei dann die geringere Geschwindigkeit gewahlt wird.

Router-Dienste deaktivieren

Router bieten auch die Mdoglichkeit Ports und Dienste von auf’en zu
gewahrleisten. Dazu gehort unter anderem auch das Remote Management,
also das Konfigurieren des Routers von auf3en. Die Punkte Remote Web und
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Remote Telnet sollten also tunlichst gemieden werden, die Konfiguration des
Routers vom heimischen Netz aus vollzogen werden.

Die dmz (demilitarized Zone) mappt im Regelfall allen ankommenden Verkehr
erstmal auf eine gewéhlite IP. Die dmz hilft aber im Regelfall nicht, und 6ffnet
eher Sicherheitslicken, als dass sie weiterhilft. Benotigt man Ports, sollten diese
nicht Uber die dmz freigeschalten werden.

Einstellungen Erweiterte Sicherheit
¥ Firewall und MAT Dienst aktivieren

Wighlen Sie ihre WARN- I—;l
Yarbindung PFPFoE_1_32

™ DMZ aktivieren

wahlen Sie eine LAN IP- [755 765010 =] =
Adresse
IP—AdresseIU-U-U-U IP—Net:maskel255-255.255.255
IP-AdresseID-U-U-U IP-Net{maske|255-255.255.255
I Ankornrmende ICMP PING
etlaubien

Bild 31: Erweiterte Sicherheit im Router

Die Unterdrickung des ankommenden Pings ist sinnvoll, um anderen Leuten
zu verschleiern, dass man existiert. Wird ein Ping auf eine nicht existierende IP
gesandt, dann kommt eine Zeituberschreitung, der Ping wird ,fallen
gelassen“. Kommt jedoch eine Antwort, dann ist das fur entsprechende Leute
oder Programme ein Anreiz die IP Uber den gesamten Portbereich auf Licken zu
scannen.

Tipp: Bist du dir nicht sicher ob dein Router Ports vernunftig schliel3t
dann nutze die vielen Porttests die in der Infothek zu finden sind.
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